
网络科技公司疑似诈骗洗钱案 

一、 案情概述 

 

● 企业名：A 公司 

● 案由：疑似利用疫情期间恐慌心理诈骗 

中国建设银行反洗钱人员在人工分析异常交易过程中发现成立时间较短的

A公司，其账户经过开户后两个月的沉寂期后启用，并发生频繁交易，近期交易

与新冠肺炎疫情发展曲线相符。截止 2020年 3 月，仅一个多月的集中交易累计

金额两千多万元人民币，累计交易笔数一万多笔，资金交易呈现“分散转入、集

中转出、快进快出”的特征，交易频度和交易金额与公司的经营范围、成立时间、

注册规模严重不符。 

公司法定代表人失联，并与其他人员在多家公司交叉任职及持股，这些公司

的空壳公司特征显著。贷方交易对手众多，包含一千多个个人主体，是借方交易

对手主体个数的几十倍。资金来源地区较分散，来源于华北、华东、华南、西南

等地区的三十余个省市，大部分为国内疫情较严重地区，对口罩等防疫物资需求

迫切，符合受骗人群地域特征。下游交易对手地域相对集中，部分资金转出至他

行个人账户，以切断资金链，通过跨行资金划转，切断银行对资金流向的追溯；

超 80%的资金流向数十个疑似空壳公司账户，将不法所得集中转移，规避风险。 

交易摘要基本与企业正常生产经营无关，且存在贷方对手求购口罩的描述。

但可疑主体仅仅是一个主营业务为提供网络服务的空壳公司，既不是口罩生产企

业，也不具备售卖口罩的资质，涉嫌违规经营。贷方以“小额交易”为主，金额

为 100的倍数，借方金额多为 10000的倍数。频繁使用代理服务器以规避监管，

网银交易 IP地址经常变更，多数显示为境外，且与数个主体共用 2 个 IP 地址。 

判断 A公司存在团伙电信诈骗嫌疑，异常交易时间段集中在疫情爆发期间，

疑似利用人们在疫情发展阶段防疫物资短缺的恐慌心理实施诈骗，并归集、划转、

过渡诈骗资金。该公司近期因涉嫌口罩诈骗案件被公安机关冻结账户资金，进一

步印证了中国建设银行的判断。 

 

二、客户基本情况 

 

01客户基本信息 

A公司，注册资本：数百万元人民币（实缴），企业类型：有限责任公司（自然

人独资），行业：互联网和相关服务，登记状态：存续，经营范围：网络技术服

务等。法定代表人为 B，执行董事兼总经理为 C。 

02客户账户情况 

A公司在中国建设银行开立一个对公结算账户，因多人使用同一联系电话于 2020

年 4月被开户网点暂停非柜面交易。 

 

三、资金交易情况 

 

01总体情况 



2020年 1月到 2020 年 3月，A公司的账户累计发生交易一万多笔，涉及金额累

计两千多万元，其中借方交易一千多笔，交易金额一千多万元，贷方交易一万多

笔，交易金额一千多万元。 

02资金来源情况 

账户资金来源较分散，主要来自于来源于华东、华南、西南、华北、东北等地区

的三十余个省市，涉及一千多个主体，包括在国有银行、股份制银行、城市商业

银行、农信社等多家银行开立的一千多个个人账户、在支付宝开立的支付账户和

数十个公司账户，主要通过网上银行、手机银行、三方平台等渠道转入。 

03资金去向情况 

资金归集到 A公司的账户后，立即通过企业网银渠道转出，资金集中流向华东、

华南、东北等地区的十余个个人主体、支付账户和 E公司等几十个公司主体，收

款人开户行涉及国有银行和股份制银行。 

 

四、可疑点分析 

 

01客户身份、账户异常情况 

（1）空壳公司特征突出 

A公司注册不足半年，成立时间短；开户预留联系电话为手机号，无固定电

话，与负责人联系方式一致；注册地址为位于小区民宅。尽职调查显示，开户时

留存的电话均已无人接听，无法联系到公司法人，疑似失联；调阅该账户流水，

发现资金交易对手、频率、用途与其实际注册的经营范围有较大差距，空壳公司

特征显著。 

（2）公司代理注册特征明显 

该公司法定代表人 B，华中地区某市人，到华南地区某市异地注册公司，其

名下关联企业有数个，均在华南地区某市注册，公司高管均为 B和 C，成立日期

集中在 2019年末。 

这五家关联企业成立时间仅间隔一周，注册资金相同；B和 C交叉任职且为

华中地区某市人；公司联系方式均为手机号；公司经营范围几乎完全一致，均为

软件和信息技术服务业；公司地址均为步行街门面或居民小区内，但未实际经营。

综上，B和 C疑似通过批量成立“空壳公司”开立对公账户并出售给犯罪分子用

于从事违法活动或洗钱活动，从中牟利。 

（3）账户异常 

账户开立时开通了企业网银、单位结算卡等电子银行服务，几乎未发生柜面

交易，频繁通过网上银行等非面对面交易渠道进行交易，借贷方交易金额基本相

等，账户过渡性质明显。可疑主体注册成立几天后即开通了基本户，说明具有迫

切的交易需求，但实际上开户后存在近 2个月的沉寂期，于 2020年 2月启用账

户并频繁交易。启用前仅发生少量介于几角至十几元的零星交易，交易对手主要

为支付宝账户，疑似测试账户状态是否正常。 

 

02资金交易可疑点 

（1）交易频繁、资金量巨大，与可疑主体规模不符 

A公司频繁交易时间段仅为 1个月，累计交易超过一万多笔，交易金额接近

两千多万元，交易金额及频率与该公司仅成立不足半年、未实际经营、经营地址



位于居民小区、主营业务为提供网络技术服务的资产规模严重不符，远超日常结

算所需。 

（2）交易时间异常 

超四分之三的交易（涉及金额两千多万元，笔数一万多笔）集中在

09:00—21:00之间，其余时间段交易较为平均，但在凌晨 00:00—3:00 之间存

在一个晚间交易的高峰，平均每小时发生交易几百笔/几十万元，与人们正常的

生活状态不符。在 1 月 20日国家正式公布新冠肺炎疫情开始后，可疑交易账户

开始启用并频繁交易，其中 2020年 2月至 3月期间，累计发生交易一万多笔/

两千多万元，占报告期总交易金额的 99.99%，交易时间段与新冠肺炎疫情发展

的时间曲线相符，疑似可疑主体通过疫情爆发造成的防护物资恐慌实施诈骗。 

（3）上游交易对手多且地域分散，下游交易对手地域集中但对手相对固定 

● 贷方交易对手众多，包含一千多个个人主体，是借方交易对手主体个数

的几十倍。个人账户累计交易金额高达一千多万元，占贷方交易金额超 90%。数

百个主体与可疑账户为一次性交易，占贷方交易对手个数的超 30%，单点流入特

征显著，疑似个人主体在单次交易后立即发现被诈骗而停止后续交易。 

● 资金来源地区较分散，来源于华北、华东、华南、西南等地区的三十余

个省市，大部分为国内疫情较严重地区，对口罩等防疫物资需求迫切，符合受骗

人群地域特征。 

● 下游交易对手地域相对集中，小部分资金转出至他行个人账户，以切断

资金链，通过跨行资金划转，切断银行对资金流向的追溯；超 80%的资金（交易

笔数近千笔，交易金额一千多万元）流向 E公司等几十个对公账户。通过追踪借

方主要交易对手的工商注册信息及开户信息，发现这些公司存在一定的关联性并

有相同的司法冻结记录，表现为： 

全部成立于 2019年 7月—2019年 11月，与 A公司注册时间接近，经营周

期较短，账户交易大部份通过网银等非面对面方式交易，多以非生产型企业形式

出现；注册资金最低十万元，最高几百万元，未实缴；超 60%公司法定代表人关

联（在公司中担任高级管理人员，如法人、股东、董事、监事等）1家以上的公

司,最多关联多达十余家公司，平均每家公司法定代表人关联 3家以上的公司；

公司法定代表人年龄相差较大，涉及 60后到 00 后各年龄层，均为异地开户，户

籍地址遍布全国各地，年龄最小的仅为 20岁；公司经营范围集中在批发业、软

件和信息技术服务业；所有公司的注册地址为小区民宅或模糊地址，且多家公司

共用。 

涉及公司多被中国建设银行报送过可疑，部分公司涉嫌刑事案件而被有权机

关单向冻结账户，且至今账户仍被冻结。交易行为没有真实的贸易背景，银行账

户资金往来的规模和频率与公司注册资本明显不匹配，账户过渡性质极其明显，

疑似为过渡诈骗资金而成立的空壳公司，实现账户资金的大量快速转移。 

（4）规避柜面交易，多户划转，交易模式异常 

● A公司账户启用后频繁发生资金收付，100%的交易使用网上银行、手机

银行、第三方支付等非柜面支付手段，层级分明，疑似分户流转诈骗资金；借贷

方累计交易金额仅相差一万多元，仅占总交易金额的不足 0.1%，账户过渡性质

明显，存在规避监管嫌疑。 

● 频繁进行跨行跨地区交易，跨行交易累计交易一万多笔，交易金额达两

千多万元，占总交易笔数的超 85%，占总交易金额的超 80%，交易对手账户开立



在我国境内多家银行（跨行账户身份难以核查），多维度进行资金过渡与转移，

以此掩盖资金来源、性质、用途。 

● 防疫电信诈骗的主要套路是利用微信等网络平台宣称自己有渠道筹集或

拥有口罩等防疫物资，诱骗要求受害者上当。其交易表现为：资金通过多人归集

到 A公司账户后，在 1-5分钟内通过网上银行、手机银行等电子银行渠道转出，

多为同一天或次日凌晨通过支付宝等三方平台提现，疑似将诈骗资金频繁通过各

级分类账户分层划转隐匿转移资金。 

（5）交易备注异常，与正常经营不符 

贷方交易备注中出现“订购 XX只口罩款”的描述，交易日期为 2020 年 3

月凌晨，此时市场上口罩仍属于稀缺产品；对应的贷方汇入金额为几万元整，由

此可推断可疑主体用于诈骗的口罩价格为几元一个，应为一次性医用或民用口罩，

远低于同期市场同类口罩价格。数天后，该可疑交易账户被有权机关单向冻结，

疑似与此相关。 

此外，很多贷方交易备注为“字母+数字”，疑似某种暗号或会员号，交易

金额多为整数，与正常的经营性资金交易特征不符。 

A公司账户交易较少发生正常企业经营相关的工资、货款、物流、税款等交

易。 

（6）交易金额异常，特征显著 

贷方以“小额交易”为主，单笔交易金额多为 100元的倍数。当账户收到多

笔贷方汇入交易时，在 1-5分钟内集中转出，借方交易以“大额交易”为主，金

额为 10000 元的倍数，存在构造性资金交易，如交易金额为 49900元、49990 元、

49999元等，控制在 5万元以下，有意逃避大额资金监管。 

（7）IP地址显示位于境外，账户呈集中控制状态 

A公司 2020年 2 月仅交易 20天，但累计使用代理服务器几十次，与数个公

司和个人共用 2个 IP 地址，IP归属地为菲律宾某市，与公司注册地址、开户地

址均不相符。账户呈集中控制状态，疑似通过租用境外服务器或使用代理，混淆

真实地理位置，掩盖真实交易地点和资金最终去向，涉嫌团伙过渡转移资金。 

 

五、最终结论和采取的措施 

 

综合以上客户身份、交易情况等分析，中国建设银行认为 A公司疑似利用人

们在疫情发展阶段防疫物资短缺的恐慌心理实施诈骗，并利用公司账户过渡和转

移诈骗资金，交易频率较高，涉及金额较大。中国建设银行形成重点可疑交易报

告上报人行和公安机关，并将其风险等级调为高风险，对其账户采取限制非柜面

交易管控措施，加强跟踪监测，并根据监管机关的要求作进一步核查与管控。 

该公司近期因涉嫌口罩诈骗案件被公安机关冻结账户资金，进一步印证了中

国建设银行的判断。 

 

 

 

 

（来源：中国互联网金融协会微信公众号） 

 


